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Resumo

Trata-se de artigo referente aos aspectos envolvidos na formacao do documento digital, e na
comparacao deste com o documento fisico. Da analise dos componentes que trazem valor probatério
a este ultimo, este trabalho passa a apresentacao e avaliagao dos elementos que conferem ao
documento digital a denominada validade juridica. Também se faz presente a apreciacdo de como a
legislagao estrangeira tem versado sobre o tema, e a andlise dos textos legais patrios que abordam a
validade do documento digital.
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1. INTRODUCAO

Tornar a justica brasileira mais eficiente: este tem sido o cerne das
grandes discussdes acerca da reforma do Judiciario. Como meio de se atingir este
objetivo, muito se tem lembrado de uma maior — e melhor — utilizagdo dos recursos
de informatica. Varias sdo as propostas de uso da tecnologia para melhorar os
procedimentos judiciais, e dentre elas ganham destaque aquelas que se propbem a
implementar a informatizacdo do processo judicial. Esta tarefa passa,
necessariamente, pelo uso de documentos digitais, os quais devem possuir
elementos que lhes tragam validade juridica. Esta € a questdao que norteara este
artigo.

O tema ganha ainda mais relevancia quando se identifica que, ja ha
algum tempo, ndo sé a administracdo publica mas também as empresas privadas
vém buscando formas de substituir os documentos tradicionais, também
denominados fisicos, pelos seus correspondentes digitais. O volume de informacdes
com que se lida atualmente, o acesso a elas, a necessidade de agilidade na sua
distribuicdo, de forma que estejam disponiveis sempre que necessarias, sao fatores
que tém determinado essa migracao para o documento digital.

No mundo juridico, outros fatores além daqueles apresentados no
paragrafo anterior motivam uma criteriosa andlise a respeito da utilizacdo do
documento digital, merecendo destaque a possibilidade de se implantar um
processo cada vez mais concernente com o principio da publicidade, uma vez que o
documento digital tem caracteristicas que tornam mais facil e menos dispendiosa a
publicacdo e o acesso a informacgao, e também a oportunidade de melhor atender
aos preceitos referentes a economicidade, jA& que os gastos envolvidos com
armazenamento, impressao e transporte tendem a cair exponencialmente quando se
adota uma adequada politica de utilizagdo dos recursos tecnolégicos.

O estudo a respeito do documento digital passa, necessariamente, pela
andlise das caracteristicas do documento fisico, de forma a se identificar quais
atributos que fazem dele a forma ainda hoje mais utilizada no mundo juridico para o
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registro de fatos, e se esses elementos podem ser reproduzidos — ou pelo menos
seus efeitos — no seu correspondente digital.

Apoés a identificacdo das caracteristicas que envolvem o documento fisico,
e constatado que o documento digital seria uma alternativa segura, deve-se
questionar que motivos ensejariam, sendo uma substituicdo completa, pelo menos
uma mitigagdo do uso do primeiro com relacdo a este ultimo. Faz-se necessario
também o exame do documento digital, de modo que se perceba se este reune
condicbes para ser, de fato, um substituto viavel ao documento fisico. Apds a
abordagem das questbes técnicas referentes ao documento digital, € aproriado o
exame a respeito de como as leis vém abordando essa questdo, tanto no Brasil,
quanto no exterior.

O objetivo deste trabalho, portanto, é demonstrar a viabilidade do
documento digital, ndo como um substituto pleno do documento fisico, mas sim
como uma alternativa valida juridicamente e, em geral, capaz de oferecer grandes
vantagens quando comparada ao seu correspondente fisico.

Encerrando este introito, deve-se destacar o papel do profissional do
Direito como agente ativo na construcao de uma estrutura mais funcional para a
consecucao das atividades juridicas, de modo a obter melhor proveito dos recursos
tecnoldgicos, utilizando-a como ferramenta idénea na persecucao de um Direito

cada vez mais eficiente e justo.

2. DOCUMENTO FiSICO

Como apresentado anteriormente, antes de se dar inicio ao estudo do
documento digital, torna-se necessaria a andlise dos conceitos que cercam o
documento fisico, de modo que seus elementos sejam compreendidos, e entdo se
possa verificar se 0 documento digital reune as condigdes necessarias para servir

como alternativa ao primeiro.

2.1. CONCEITO

O documento fisico, também denominado “documento tradicional”’, ou

apenas “documento”, € aquele cuja maior caracteristica estd na vinculacdo a um
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suporte fisico, ou seja, seu conteudo estd unido, de forma inseparavel, a algo
material, corp6reo. Antes de se avancar nessas caracteristicas, vale uma breve
analise dos significados dado ao termo “documento”.

Para o Novo Dicionario Aurélio da Lingua Portuguesa', “documento” é:

1. Qualquer base de conhecimento, fixada materialmente e disposta de
modo que se possa utilizar para consulta, estudo, prova, etc. 2. Escritura
destinada a comprovar um fato; declaracao escrita, revestida de forma
padronizada, sobre fato(s) ou acontecimento(s) de natureza juridica. (...)
(grifou-se)

Ja em Michaelis — Moderno Dicionario da Lingua Portuguesa?, tem-se a
seguinte definicdo para “documento”:

1 Instrumento escrito que, por direito, faz fé daquilo que atesta; escritura,
titulo, contrato, certificado, comprovante. 2 Escrito ou impresso que
fornece informagao ou prova. 3 Qualquer fato e tudo quanto possa servir de
prova, confirmacao ou testemunho.(...). (grifou-se)

Percebe-se nestas definicbes a caracteristica citada anteriormente: o
documento possui um conteudo que esta ligado a um suporte fisico. Outro ponto
comum diz respeito a forma escrita, modo pelo qual, em geral, o documento se faria
apresentar.

Deixando as definigbes léxicas e partindo para a doutrina juridica, se
percebe que os conceitos encontrados ndo guardam diferencas relevantes com
relacdo as anteriores, ao contrario, reforcam a vinculacédo do contetdo a um suporte
material. Deste modo, para Chiovenda®, documento seria toda a “representacdo
material destinada a reproduzir determinada manifestacao do pensamento” (grifou-
se). J&4 Carnelutti* o descreve como “uma coisa representativa de um fato” (grifou-

' FERREIRA, Aurélio B. H. Novo Dicionario Aurélio da Lingua Portuguesa. Rio de

Janeiro: Nova Fronteira, 1986.

2 MICHAELIS - Moderno Diciondrio da Lingua Portuguesa. Sao Paulo, Cia.
Melhoramentos, 1998.

¥ CHIOVENDA apud GANDINI, Jodo Agnaldo Donizeti; SALOMAO, Diana Paola da Silva
et al. A seguranca dos documentos digitais . Jus Navigandi, Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=2677>. Acesso em: 07 jul. 2005.

* CARNELUTTI apud CASTRO, Aldemario Araujo. O Documento Eletrénico e O novo
Caddigo Civil. Alfa-Redi: Revista de Derecho Informatico. Disponivel em: <http://www.alfa-redi.org/rdi-

articulo.shtm|?x=1256>. Acesso em: 10 set. 2005.
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se), mediante a palavra escrita. Nesse sentido também lecionam, agora na doutrina
patria, Moacir Amaral dos Santos® e Humberto Theodoro Junior®.

Deixando as conceituagdes doutrinarias e procurando na legislacao
nacional definicbes para o vocabulo “documento”, se percebe que raras sao as
normas que o explicam, optando o legislador patrio por deixar tal tarefa, via de regra,
a cargo da doutrina, como visto anteriormente. Porém, diversas referéncias ao termo
“‘documento” sédo feitas nas normas brasileiras, por exemplo: no Cddigo Civil, os
artigos 212 inciso Il, 215, 219, 1.151 § 1°, dentre outros; no Cddigo Penal, temos,
por exemplo, os artigos 297 (“Falsificagdo de Documento Publico”), 298
(“Falsificacdo de Documento Particular’), 304 (“Uso de Documento Falso”), 305
(“Supressao de Documentos”); no Cédigo de Processo Civil, temos os artigos 159,
202 §§1° e 2°, 283, 312, 355 , 364 a 399 (Titulo VI, Capitulo VI, Se¢do V — “Da
Prova Documental”), 861; e no Cdédigo de Processo Penal, os artigos 116; 135 § 1¢;
145; 174 inciso I, 231 a 238 (Titulo XXX Capitulo IX — “Dos Documentos”), 400, e
5183.

Da legislacao analisada, apenas o Codigo de Processo Penal, no seu
artigo 232, apresenta uma definicdo para documento, bastante restritiva, mas que

vai ao encontro dos significados apresentados anteriormente:

“Art. 232. Consideram-se documentos quaisquer escritos, instrumentos
ou papéis, publicos ou particulares.

Paragrafo unico. A fotografia do documento, devidamente autenticada, se
dara o mesmo valor do original.” (grifou-se)

Deste modo, ao se examinar as definicbes apresentadas até agora,
ratifica-se o entendimento de que o documento possui um conteudo (relativo ao fato
que se quer representar e, portanto, preservar), e que este encontra-se ligado —
inseparavelmente — a um determinado suporte fisico (em geral, o papel). Esta

vinculagdo, é preciso ter em mente, se deve ao fato ndo haver, até entdo, outra

> SANTOS, Moacir Amaral apud GANDINI, Jodo Agnaldo Donizeti; SALOMAO, Diana
Paola da Silva et al. A seguranca dos documentos digitais . Jus Navigandi, Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=2677>. Acesso em: 07 jul. 2005.

® THEODORO Jr., Humberto apud GANDINI, Jodo Agnaldo Donizeti; SALOMAO, Diana
Paola da Silva et al. A seguranca dos documentos digitais . Jus Navigandi, Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=2677>. Acesso em: 07 jul. 2005.
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forma de se registrar algo que nao passasse pela inscricdo em um suporte material,
o qual guarda aquele conteudo durante a sua vida util.

Avancos tecnologicos trouxeram a possibilidade de separagao entre
conteudo e suporte, dando ensejo a conceitos mais atuais de documento,
construidos mais em razao da finalidade que da forma. Ver-se-a, mais adiante, que a
principal caracteristica dos documentos digitais reside justamente na
desvinculacao entre o conteddo e o suporte do documento; a informacéo registrada
podera mudar de suporte sem que o documento seja perdido. Porém, antes se faz
necessaria uma breve andlise dos elementos que trazem validade juridica ao

documento fisico.

2.2. ASSINATURA MANUSCRITA

O documento fisico, por si s6, € um meio de prova deveras inexpressivo.
Porém, se junto a ele se fizerem presentes outros elementos, sua eficacia como
meio probatério tende a aumentar expressivamente. Um exemplo de como outros
elementos agregam seguranca a um documento fisico pode ser encontrado
naqueles em que o autor redige de préprio punho: mediante a andlise grafotécnica
pode se chegar a um resultado quanto a autoria daqueles escritos. Mais ainda,
pericias realizadas no suporte utilizado, por exemplo, nas folhas de papel onde
estdo apostos os escritos, podem identificar vestigios de adulteracdo, o que seria
uma forma de se comprovar a integridade do documento.

Porém, um elemento se destaca quanto a finalidade de identificagdo da
autoria do documento e, por tal razdo, lhe traz maior seguranga juridica: a assinatura
manuscrita. Nos dizeres do professor Humberto Theodoro Junior’, “para que um
documento seja eficaz como meio de prova, € indispensavel que seja subscrito por
seu autor e que seja auténtico”. Dos exemplos apresentados no paragrafo anterior, e
das palavras do professor Humberto Theodoro, dois elementos se destacam quando
se trata da eficacia probatéria de um documento: autoria e integridade.

7 ZOCOLLI, Dinemar. Autenticidade e Integridade dos Documentos Eletrnicos: a Firma
Eletrénica. In: Aires José Rover (Coord.). Direito, Sociedade e Informatica. Floriandpolis: Fundagao
Boiteux, 2000.
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Estendendo a analise a respeito da assinatura manuscrita, descobre-se
que, segundo os ensinamentos de Carnelluti®, ela possui trés fungdes basicas:
indicativa (apontar quem é o autor do documento), declarativa (o autor assume a
paternidade do que assinou, concordando com o conteudo), probatéria (concretiza
materialmente as funcdes anteriores, de modo que possam ser verificadas por
outrem). A presenca destas funcdes é que permite a unido consistente entre o
conteudo do documento e o seu signatario.

Portanto, uma vez reconhecida a falsidade da assinatura, o documento
perde eficacia probatéria — salvo a existéncia de outros elementos, como o caso de
texto manuscrito —, em razao da inexisténcia da autenticidade, ou seja, ndao se pode
imputar aquela pessoa a autoria do documento (perda da funcao indicativa). Ha
também a conseqlente extincdo da fungédo declarativa, ja que néo se pode ligar o
signatario ao documento, tampouco se poderia falar em concordancia deste com o
que ali esta registrado.

Uma observagéao interessante, e que decorre da inseparabilidade entre o
conteudo e o suporte no documento fisico, reside no fato de que a assinatura &
aposta no meio fisico em que esta registrado a informacédo, e uma vez que essa
marca € também inseparavel, ela passa a validar justamente aquele conteudo ali
fixado. Nas palavras de Dinemar Zoccoli®, a assinatura é o elo entre o contetido e o
autor do documento.

Diante do que foi apresentado, percebe-se que o documento digital
apenas tera validade juridica se atender as mesmas exigéncias demandadas do
documento fisico, ou seja, se for possivel a verificacdo da autoria e da integridade.
Cabe lembrar que no documento digital os elementos de validagdo devem estar
vinculados ao conteudo, e ndo ao suporte, como ocorre no documento fisico, ja que
neste ultimo ha a inseparabilidade entre conteldo e suporte, 0 que ndo ocorre no

primeiro. Porém, antes de se verificar as caracteristicas do documento digital, deve-

8 CARNELUTTI gpud ZOCOLLI, Dinemar. Obra citada. Paginas 178 e 179.

® ZOCOLLI, Dinemar. Autenticidade e Integridade dos Documentos Eletronicos: a Firma
Eletrénica. In: Aires José Rover (Coord.). Direito, Sociedade e Informatica. Floriandpolis: Fundagao
Boiteux, 2000.
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se entender quais 0os motivos que levam a uma busca de alternativas ao documento

fisico.

2.3. DOCUMENTO FiSICO: POR QUE BUSCAR ALTERNATIVAS?

Apresentadas as caracteristicas do documento fisico, e os elementos que
fazem dele um meio probatério por exceléncia, afinal, da sua prépria definicdo se
depreende que tem por finalidade precipua o registro de algo de modo que possa
ver verificado posteriormente, surge a pergunta: por que entdo substitui-lo, ou buscar
alternativas a ele?

Antes da indicacdo dos pontos fracos do documento fisico, deve-se
ressaltar seus pontos fortes: em geral, ndo necessita de nenhum equipamento para
que seu conteudo seja conhecido, bastando luz suficiente para que possa ser visto;
0s meios fisicos utilizados como suporte costumam ter uma durabilidade boa, desde
que observadas condi¢cdes adequadas de armazenamento. Além disso, ndo ha
como negar a praticidade de se ler um escrito de algumas poucas folhas de papel
(desde que relativamente pequeno — um processo com mais de mil folhas ja ndo tem
um manuseio eficiente). Também se deve levar em consideragdao que 0s impressos
geralmente possuem uma resolugcdo bastante superior a maioria das telas de
computadores, levando a uma acuidade perceptiva maior na leitura de documentos.
Ha também um conforto reflexivo maior quando se 1é a partir do papel, quando
comparado com a luz direta da tela do computador, a qual costuma levar a um
cansago visual mais rapido.

Porém, o documento fisico também possui defeitos, e os mais relevantes
estdo ligados justamente a sua caracteristica mais inerente: a presenca de um
suporte fisico inseparavel do conteudo. O suporte mais utilizado é o papel, em razéo
de diversos aspectos, alguns deles elencados no paragrafo anterior. Porém, muitas
sao as razdes que levam a busca de novas formas de se lidar com o registro de

informacdes'® :

% Os exemplos apresentados se referem ao papel, mas sem dificuldades podem ser
transpostos a outros suportes
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Custos: os custos envolvidos com o documento fisico estao
diretamente ligados a quantidade de informagao que se quer registrar.
Assim, como essa quantidade € cada vez maior, também maior sdo os
gastos relativos a aquisicdo do suporte sobre o qual se assentara a
informacao. Além disso, deve-se lembrar dos custos ecolégicos: o
papel mais comumente utilizado utiliza como matéria-prima a celulose,
exigindo a derrubada de arvores, e quanto maior a quantidade
demandada, maiores serdo 0s recursos explorados; numa situacao
extrema, sem que se busque a renovacado dos recursos de forma
ordenada, pode levar a um esgotamento destes. A situagédo se repete
para 0os demais insumos utilizados na producédo do documento fisico:
tinta para impressdo, materiais utilizados na fabricagdo de
impressoras, copiadoras, etc.

Transporte: 0 documento fisico, para se fazer chegar aos destinatarios
daquela informacgao ali registrada, depende que o suporte que guarda
0 conteudo seja a eles encaminhado. Este transporte pode ficar
bastante caro quando pensamos em uma quantidade grande de
documentos: um processo com alguns milhares de folhas tem um
custo bastante alto de envio, e ainda requer que sejam observadas
medidas de seguranga de modo a nado sofrer extravios durante a
movimentagdo. Além disso, pode-se dizer que o transporte sempre
sera lento quando comparado as redes de transmissdo de dados
digitais, sobre as quais se movem os documentos digitais. A tecnologia
traz novas expectativas quanto ao tempo para se ter acesso as
informacdes, e os limites que se apresentam ao transporte dos
documentos fisicos, em geral, ficam aquém destas expectativas.
Armazenamento: outro problema diretamente relacionado ao suporte
corpéreo do documento fisico: guardar enormes quantidades de
documentos tem sido um problema tdo grande quanto a prépria
quantidade de documentos sendo gerada. Salas, galpdes, areas dos
mais diversos tipos tém surgido para a guarda de documentos —
espacgos estes que em determinado periodo ja ndo serdo suficientes.
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Além disso, torna-se necessario um trabalho extenuante de
catalogacdo do material armazenado de forma que seja possivel
acessa-lo depois. Também cabe destacar que esses locais devem ser
preparados observando normas de preservagao do suporte material do
documento fisico. Estas medidas — catalogacdo e preservacao —
envolvem mais custos e acrescem dificuldades ao uso do documento
fisico.

e Seguranca: as medidas de seguranca com relacdo ao documento
fisico, em geral, sdo complexas. Devem ser observadas condi¢cdes que
nao levem a degradacédo do suporte que contém as informacdes, ja
que ele, uma vez deteriorado, leva junto a informacéo que guardava.
Também deve se levar em conta a seguranga quanto ao conteudo do
documento, ou seja, impedir que pessoas que ndao devam acessa-lo
consigam fazé-lo, por exemplo, durante o transporte. Quando o
documento esta armazenado em um cofre, o nivel de seguranca €&
alto, porém, quando surge a necessidade de transporta-lo — o que,
como apresentado, ja envolve um custo operacional alto — outras
medidas de seguranca sao requeridas, tornando ainda mais custosa a
utilizacéo .

Estas sdo algumas das razdes que levam a persecucao de alternativas ao
uso do documento fisico, o qual, ainda assim, continua a ser a forma por exceléncia
de registro de informacdes. Pelos motivos apresentados, este cenario tende a
apresentar alteracées conforme barreiras venham a ser superadas, nem tanto de
ordem técnica ou juridica, como se vera no transcorrer deste trabalho, mas
principalmente culturais. E certo que a cada ano essas barreiras culturais tém

diminuido, de forma que o uso do documento digital ja ndo € algo incomum.
3. DOCUMENTO DIGITAL

Antes de se passar a analise dos conceitos e caracteristicas do
documento digital, se faz pertinente uma breve explanacdo a respeito da

terminologia utilizada neste trabalho. O termo “documento digital’, empregado neste
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estudo, vai ao encontro dos trabalhos da Camara Técnica do Documento Eletronico
(CTDE), do Arquivo Nacional. Esta Camara, criada pelo Conselho Nacional de
Arquivos (CONARQ), érgao do Arquivo Nacional, € um grupo de trabalho que tem
por objetivo a “definicAo de normas, diretrizes, procedimentos técnicos e
instrumentos legais sobre gestdo arquivistica e preservacdo dos documentos

digitais, em conformidade com os padrées nacionais e internacionais”'’

(grifou-se).
Cabe lembrar que o termo “documento eletrénico” era a expressdao mais usual a
época da criagdo do grupo (a Camara Teécnica do Documento Eletrénico foi criada, ja
com esta denominacao, pela Portaria n® 8, de 23 de agosto de 1995).

Entre os resultados apresentados por este grupo, encontra-se o Glossario
da Camara Técnica do Documento Eletrdnico'®, onde se encontram definicdes de
diversos termos utilizados nos trabalhos do grupo. Destacam-se duas definices
apresentadas no Iéxico citado, de modo a balizar a opcao terminolégica adotada

neste trabalho:

Documento digital: Unidade de registro de informagdes, codificada por
meio de digitos binarios.

Documento eletronico: Unidade de registro de informagodes, acessivel por
meio de um equipamento eletronico.

Como se pode depreender das delimitacées elencadas, documentos
eletrénicos sao as unidades de registro acessiveis mediante um equipamento
eletrénico: neste sentido, uma fita cassete de 4udio ou uma fita VHS de video,
apesar de ndo serem gravadas em formato digital, devem ser entendidos como
documentos eletrénicos.

Entretanto, o tipo de documento que possui as caracteristicas analisadas
no presente artigo € de fato o documento digital, aquele formado por digitos
binarios, e sobre o qual incidem todas as demais consideragbes apontadas neste
estudo, como a possibilidade de uma assinatura digital a ele vinculada, e a
independéncia entre conteudo e suporte fisico. Nao se trata aqui, portanto, do

“‘documento eletronico”, razdo pela qual se adotou a expresséo “documento digital”,

A apresentagcdo do grupo pode ser encontrada no site da Camara Técnica do

Documento Eletrénico, em http://www.arquivonacional.gov.br/conarg/cam_tec_doc_ele/index.asp
2 O glossario da Camara Técnica do Documento Eletronico esta disponivel em
http://www.arquivonacional.gov.br/conarg/cam_tec_doc_ele/download/ Glossario_ CTDE_2004.pdf
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e nao a primeira. Resta lembrar que a utilizacdo do termo “documento eletrdnico”
significando “documento digital” é bastante ampla, e n&o encontra maiores
problemas, desde que se defina precisamente a acepc¢ao do termo que esta sendo
empregada. Porém, neste trabalho optou-se pela nomenclatura que se entendeu ser
a mais precisa, tanto por melhor qualificar o objeto (“digital” indica melhor a formacéo
do documento por “digitos binarios®), quanto por evitar confusdo com aqueles
documentos eletronicos representados pela definicdo apresentada no mencionado

glossario.

3.1. CONCEITO

Resolvidas as questdes de terminologia, pode-se passar ao estudo do
documento digital Como destacado anteriormente, as definicbes apresentadas para
o termo “documento” tinham em comum a identificagdo de um conteudo — a
informagdo que se queria preservar para conhecimento futuro — fixado em um
suporte corpéreo de forma inseparavel. Esta acepcao serve para o reconhecimento
de apenas um tipo de documento: o fisico, cujas caracteristicas ja foram
apresentadas. O desenvolvimento de novas tecnologias permitiu o surgimento de
novas formas de registros, e aquelas definicbes apresentadas ja ndo servem mais
para todos os tipos de documentos.

Assim, deve-se partir para a procura de um conceito mais geral de
“‘documento”, o qual deixe de lado a necessidade de uma base corpérea na qual se
fixard o conteudo, e privilegie justamente a finalidade, qual seja, a de guardar um
pensamento ou fato que se quer ter acesso no futuro. Deste modo, poder-se-ia dizer,
simplesmente, que documento € o registro de um fato. Esta definicao teleolégica
guarda correspondente no conceito encontrado no Glossario da Camara Técnica do

Documento Eletrénico’®:

Documento: Unidade de registro de informagdes qualquer que seja o
suporte.

¥ O glossario da Camara Técnica do Documento Eletronico esta disponivel em
http://www.arquivonacional.gov.br/conarg/cam_tec_doc_ele/download/ Glossario_ CTDE_2004.pdf
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Portanto, se novas tecnologias permitem uma nova forma de se realizar o
registro de informagfes, ndo se pode deixar de considera-las documentos. Nas
palavras de Marcacini', “se a técnica atual, mediante o uso da criptografia
assimétrica, permite registro inalterdvel de um fato em meio eletrénico, a isto
também podemos chamar de documento”.

Estas conceituagcdes mais abrangentes para o termo documento, portanto,
abrangem o documento digital. Porém, diante das peculiaridades deste tipo de
documento, torna-se necessario uma definicdo de modo que se faga a diferenciacéo
com o documento fisico. Esta definicdo é bastante importante, haja vista que os
elementos de afericdo de autenticidade e integridade sao diversos para cada um
destes tipos de documento.

Em uma definicdo mais completa, Augusto Marcacini'® definiu documento
digital como “uma seqiéncia de bits que, captada pelos nossos sentidos com o uso
de um computador e um software especifico, nos transmite uma informacao”.

Uma conseqléncia interessante, decorrente do modo como se estrutura o
documento digital (uma seqiéncia de bits), esta no sentido que se pode dar aos
termos “original” e “cépia”. Com documentos fisicos, quando se tem a necessidade
de compartilhar informacéao, a atividade a ser realizada é a de tirar cépias de um
documento inicial, chamado original, de forma que essas reprodugdes possam ser
levadas aos demais destinatarios da informagéo. Ja quando o documento “original” é
uma seqUéncia de bits, uma reprodugdo dele significa exatamente a mesma
sequéncia de bits, razado pela qual o termo copia talvez ndo seja o mais adequado,
haja vista tratar-se mais propriamente de um clone do documento inicial, possuindo
exatamente as mesmas caracteristicas, e dele diferenciando-se apenas pelo

momento da geragéo e do local de armazenamento em dado instante.

¥ MARCACINI, Augusto Tavares Rosa. O Documento Eletronico como meio de
prova. In: Infodireito [Internet] <http://www.infodireito.com.br/ > Acesso em: 10 jul. 2005.

> MARCACINI, Augusto. Obra citada — no artigo aludido, o autor adotou a nomenclatura
“documento eletrénico” com o mesmo sentido de “documento digital” adotado neste artigo.
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3.2. CRIPTOGRAFIA

Para avancar na andlise da validade juridica do documento digital, torna-
se necessdria uma breve apresentacdo da criptologia, ciéncia que engloba a
criptografia (ciéncia que estuda a escrita em cddigo) e a criptoanalise (ciéncia que
estuda a quebra dos cédigos criptograficos), cujas técnicas sao primordiais para
trazer ao documento digital os elementos capazes de lhe atribuir validade juridica.

Na criptografia, o texto inicial, legivel para todos, é denominado texto em
claro. O processo de codificagdo do texto em claro € denominado cifragem, e o texto
codificado recebe o nome de texto cifrado. A recuperacao do texto inicial recebe o
nome de decifragem.

Dois sao os tipos de sistemas criptograficos: simétrico e assimétrico. O
primeiro utiliza uma unica chave para cifrar e decifrar o texto. Assim, para garantir o
sigilo da informagdo, apenas o emissor € o0 receptor devem conhecer a chave. Um
exemplo simples deste sistema esta em definir, como chave, que a cada letra do
alfabeto corresponde o numero referente a sua ordem no abecedario (A=1, B=2,
C=3, D=4). Assim uma mensagem cifrada com esta chave cujo resultado fosse
“8141”, pode ser decifrada com a mesma chave, resultando o texto em claro na
palavra “CADA”. O problema deste modelo reside exatamente nesse ponto: a chave
utilizada para cifrar a mensagem deve ser compartilhada com todos os que precisam
ler a mensagem, o que cria uma fragilidade.

Ja a criptografia assimétrica, de especial relevancia para o correto
entendimento do funcionamento da assinatura digital, utiliza um par de chaves
diferentes, mas que se relacionam matematicamente, sendo uma a chave publica
(utilizada para cifrar a mensagem) e a outra a chave privada (utilizada para decifrar a
mensagem). O texto cifrado por uma chave publica s6 pode ser decifrado pela chave
privada correspondente. A chave privada, portanto, deve ser de conhecimento
apenas de seu titular, enquanto a chave publica deve ser conhecida por aqueles que
queiram enviar uma mensagem codificada ao primeiro.

O processo inverso é utilizado na assinatura digital: o signatario, com sua
chave privada, firma o documento, e essa assinatura pode ser conferida por todos
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aqueles que tém a chave publica correspondente. Essa operacdo sera vista de
forma mais detalhada no topico 3.3 (“Assinatura Digital”).

Merecem abordagem também, neste breve intrdito a criptografia, os
conceitos de funcdo hash e de message digest. A funcdo hash utiliza calculos
matematicos tendo por parametro o documento digital para criar um cédigo chamado
resumo de mensagem (message digest), que € Unico para aquele documento
(sequiéncia de bits). O message digest possui um tamanho fixo, medido em bits,
independente do tamanho do documento que a ele foi submetido, e que é
determinado pelo algoritmo utilizado. O uso do resumo € importante em razao de
um melhor desempenho, ja que os algoritmos de criptografia assimétrica sao
bastante complexos e, por isso, lentos. A utilizagdo do resumo no processo de
cifragem com a chave privada reduz o tempo de operagao para gerar a assinatura
digital. A seguir, sdo apresentadas outras informag¢des a respeito da assinatura
digital.

3.3. ASSINATURA DIGITAL

A assinatura digital é o instrumento por meio do leva ao documento digital
garantias de tal modo que este possa ter forga probante, ou seja, € um elemento de
credibilidade do documento digital, que permite a conferéncia da autoria e da
integridade deste.

O primeiro aspecto a ser destacado sobre a assinatura digital, que € a
modalidade de assinatura eletrénica — toda forma de se autenticar um documento
digital — gerada por um sistema de criptografia assimétrica, esta no fato de que ela
em nada se assemelha a assinatura manuscrita, se tratando, na verdade, de um
namero resultante de fungdes matematica que utilizam, dentre outras variaveis, o
préprio documento digital e a chave privada do subscritor'®. A seguir é apresentada
uma sucinta descricdo de como ocorre 0 processo de assinatura digital de um

documento e a sua validagao.

'® MARCACINI, Augusto Tavares Rosa. O Documento Eletrénico como meio de

prova. In: Infodireito [Internet] <http://www.infodireito.com.br/ > Acesso em: 10 jul. 2005.
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O signatério, ja com o documento que deseja assinar digitalmente
disponivel, acessa um software de computador que, utilizando uma funcao hash,
gera um resumo do documento (ver item 3.2) — deve-se ressaltar que este resumo €
unico, ou seja, nenhum outro documento digital pode gerar aquela seqiéncia
numeérica gerada pela funcdo hash (coincidéncias deste tipo — mesmo resultado do
hash para diferentes documentos, denominadas colisbes — s&o raras de ocorrer, e
indicam fragilidades dos algoritmos de cifragem; quanto maior a quantidade de
colisdes, mais vulneravel é aquele algoritmo). E por esta razdo que as assinaturas
digitais, mesmo que de um mesmo signatario, serao diferentes para cada documento
assinado, diferente do que ocorre para a assinatura manuscrita, a qual o subscritor a
repete nos diferentes documentos em que a apde.

A seguir, o programa de computador aplica a chave privada do assinante
ao resumo da mensagem, gerando uma nova sequéncia de nimeros, que s6 pode
ser revertida por meio da chave publica que faz par com a chave privada utilizada —
0 resultado desta operacdo é a assinatura digital. Os destinatarios daquele
documento receberao junto a assinatura e para valida-la utilizardo um software, que
primeiro utilizard a chave publica do signatario para obter o hash do documento, e
entdo aplicara uma fungdo hash no documento recebido e verificara se corresponde
aquele que ele obteve da assinatura: se corresponder, a autoria e a integridade do
documento estdo confirmados, se ndo corresponder, ou a chave privada utilizada
ndao € aquela correspondente a chave publica utilizada, ou o documento foi
adulterado.

Apesar de o processo parecer complicado, a sua utilizacdo é bastante
simples, uma vez que a complexidade €, via de regra, encoberta pelos programas de
computador, que realizam as operag¢des e informam os resultados, restando aos
usuarios, em geral, apenas instruir quais documentos desejam assinar ou validar, e
conferir os resultados das verificacdes das assinaturas.

A assinatura eletronica, para realizar plenamente sua funcdo de trazer

seguranca juridica ao documento digital, deve possuir os seguintes atributos'”:

"7 Cartilha do Instituto Nacional de Tecnologia da Informagéo, que pode ser obtida na
Internet em <http://www.iti.br/twiki/bin/view/Main/Cartilhas> . Acesso em: 29/10/2005.
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- ser Unica para cada documento, mesmo quando assinado por um
mesmo signatario, uma vez que ela deve estar vinculada ao conteddo, em
razdo da independéncia do documento digital com relagdo ao suporte em que
esta armazenado (diferentemente da assinatura manuscrita, que € repetida
pelo signatario nos diversos documentos fisicos que pretende firmar,
repousando a assinatura no préprio suporte fisico, validando o contetdo em
razdo da inseparabilidade entre ele e 0 meio em que esta acomodado);

- permitir a identificagdo univoca (e inequivoca) do assinante, inclusive
garantindo o nao-repudio (garantia de que de fato s6 aquela pessoa poderia
ter assinado o documento digital);

- assegurar a conferéncia da integridade do documento (se ocorrer
qualquer alteracao apds a aposicao da assinatura, esta se torna invalida).

Portanto, uma caracteristica que deve ser destacada, trazida ao
documento digital pela assinatura digital, estd no que se denomina de
inalterabilidade'® ou imutabilidade' I6gica. O documento digital firmado por uma
assinatura digital, cuja elaboracédo se da em razdo dos bits que compdem o teor do
préprio documento, assegura que qualquer modificacdo posterior nele, mesmo a
mera inclusdo de um espaco em branco, leve a invalidacao da assinatura. Deve-se
lembrar que ser facilmente modificavel é caracteristico do documento digital, que
com a ferramenta computacional adequada pode ser alterado sem deixar maiores
sinais no meio onde estava armazenado. Deste modo, a inalterabilidade € dita
“l6gica” pelo fato ndo de impedir a modificagdo do documento, mas de impedir que o
documento adulterado permaneca validamente assinado.

Importante ressaltar que a assinatura digital ndo serve para tornar o
documento sigiloso, uma vez que a chave publica deve ser de conhecimento geral e
sera utilizada para auferir a utilizacdo da chave privada na geragdao da assinatura

digital. O sigilo de um documento digital pode ser obtida pelo processo inverso ao da

'® ZOCOLLI, Dinemar. Autenticidade e Integridade dos Documentos Eletronicos: a Firma
Eletronica. In: Aires José Rover (Coord.). Direito, Sociedade e Informatica. Florianopolis: Fundagao
Boiteux, 2000.

' MARCACINI, Augusto Tavares Rosa. O Documento Eletrénico como meio de

prova. In: Infodireito [Internet] <http://www.infodireito.com.br/ > Acesso em: 10 jul. 2005.
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assinatura, ou seja, o emitente utiliza a chave publica do destinatario para
criptografar o documento, e este ultimo faz uso da respectiva chave privada, que é
de seu exclusivo conhecimento, para decifrar o documento.

Compreende-se, entdo, que a assinatura digital foi a técnica encontrada
para trazer aos documentos digitais os dois elementos que Ihes trazem validade
juridica: autoria e integridade. A autoria € garantida em razao do fato de que para se
gerar a assinatura digital ser necessario utilizar a chave privada do signatario, a qual
somente ele tem acesso, e portanto ele € de fato o subscritor daquele documento. A
integridade é assegurada também em razado da assinatura digital: esta, para ser
gerada, além da chave privada do signatario, faz uso do conjunto de bits que
corresponde ao préprio documento digital, de modo que qualquer alteracdo neste
conjunto de bits leva a uma consequente invalidagdo da assinatura para aquele
documento (conjunto de bits) utilizado na criagcdo da assinatura — a mencionada
inalterabilidade I6gica do documento assinado digitalmente.

Pode-se questionar, entdo, se o mero uso da assinatura digital ja torna
suficientemente segura a utilizagcdo do documento digital. A resposta € negativa,
salvo naqueles casos onde todos os envolvidos ja se conhecem, trocaram entre si
suas respectivas chaves publicas, e utilizam alguma técnica para confirmar se estao
de fato utilizando as chaves corretas. Existe uma fragilidade no uso da assinatura
digital para sistemas que envolvem uma grande quantidade de participantes, que
nao decorre especificamente da técnica empregada, mas sim da possibilidade de se
fraudar a identidade real do signatario. Como? Com a criacdo de pares de chaves
falsamente atribuidos a alguém por outrem que tenha interessem em fraudar a
estrutura.

Deste modo, uma determinada pessoa, com a intencdo de realizar
fraudes, cria um par de chaves e distribui a chave publica indicando como sendo de
um terceiro — para isto, invade o sistema de correio eletrénico deste ultimo, ou entao
cria uma conta com o nome do terceiro em algum site, por exemplo, que ofereca
este servico gratuitamente. Aqueles que recebem esta chave ndo tém, a principio,
motivos para desconfiar da informacgao, afinal a receberam pelo préprio endereco de
correio eletrénico do terceiro. A partir deste momento, o fraudador pode comecar a

enviar documentos digitais assinados como se fosse aquela pessoa, e aqueles que
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0s receberem utilizardo a chave publica encaminhada para validar, acreditando que
de fato foi aquela pessoa que assinou, e ndo o fraudador. Também pode ocorrer
destas pessoas enviarem documentos criptografados ao falsario, imaginando que
estdo enviando a pessoa em cujo nome foi gerado o par de chaves falsas, e o
trapaceiro terd a chave privada capaz de decriptografar o documento.

Existe alguma forma de resolver este problema? Sim, por meio de um
sistema de autenticidade das chaves publicas, ou seja, uma estrutura que confirme
que aquela chave publica que esta sendo utilizada para validar a assinatura digital
de alguém (ou para criptografar um documento que sera enviado a ela) é de fato
desta pessoa. Surgiram entdo as infra-estruturas de chaves publicas e os sistemas

de certificagdo digital.

3.4. INFRA-ESTRUTURAS DE CHAVES PUBLICAS

As infra-estruturas de chaves publicas (ICP’s) surgiram, portanto, da
necessidade de se autenticar as chaves publicas utilizadas para validacdo de
assinaturas digitais. Autenticacdo, nas palavras de Dinemar Zoccoli®’, significa
"conferir o cumprimento dos requisitos exigiveis a confiabilidade da prova
documental®. Deste modo, busca-se a elisdo da fragilidade do uso de sistemas que
utiizam par de chaves para assinar documentos digitais no que se refere a
confirmacédo de que aquelas chaves publicas que serdo utilizadas para validar as
assinaturas digitais sao de fato de determinado signatario. O certificado digital € o
instrumento utilizado para a validagao das chaves publicas nestas estruturas, sendo
ele préprio um documento digital, assinado digitalmente por uma autoridade
certificadora, que contém diversos dados sobre o emissor e o titular do certificado,
como nome do titular, identificacdo do algoritmo de assinatura, assinatura digital do
emissor, validade do certificado, além da propria chave publica vinculada ao titular
do certificado®'.

2 ZOCOLLI, Dinemar. Autenticidade e Integridade dos Documentos Eletronicos: a Firma
Eletronica. In: Aires José Rover (Coord.). Direito, Sociedade e Informatica. Florianopolis: Fundagéo
Boiteux, 2000. Pag. 186.

&' Conforme definicao do padrao X.509 da International Communnications Union (ITU)
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As infra-estruturas de chaves publicas podem ser divididas em dois
formatos basicos:

- Hierarquico: existe uma autoridade certificadora central (raiz), que
autoriza a emissdo de certificados pelas demais entidades daquela estrutura.
Portanto, a AC-Raiz fica no topo da estrutura, e é auto-assinada (utiliza a
propria chave privada para assinar o seu certificado). Por esta razdo, a
confianca € também centralizada, e € difundida aos demais certificadores da

cadeia em raz&o na credibilidade depositada na AC-Raiz.

- Rede: hd um conjunto de entidades certificadoras independentes,
porém ligadas entre si por certificacdo cruzada, ou seja, criando relagdes de
confianga uma nos certificados das outras.

O modelo central introduzido no Brasil pela Medida Proviséria 2.200-
02/2001, denominado ICP-Brasil, possui estrutura hierarquica, com certificagédo de
raiz unica. O Instituto Nacional de Tecnologia da Informacao (ITl) € a Autoridade
Certificadora Raiz (AC Raiz) desta infra-estrutura de chaves publicas, tendo por
funcdo bésica “a execucdo das politicas de certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor, atuando: na emisséo, expedicéo,
distribuicdo, revogacdo e gerenciamento de certificados de autoridades
certificadoras de nivel imediatamente inferior ao seu, chamadas Autoridades
Certificadoras Principais; no gerenciamento da lista de certificados revogados (LCR),
emitidos e vencidos; e na execucao, fiscalizacdo e auditoria das autoridades
certificadoras, de registro e prestadoras de servico de suporte habilitadas na ICP-
BRASIL™?,

Um ponto a ser destacado é de que os certificados digitais possuem
prazos de validade: desse modo, uma determinada chave privada s6 pode ser
utilizada para assinar um documento enquanto o certificado que da validade a
respectiva chave publica estiver valido. Além disso, o certificado pode ser suspenso
— quando, por exemplo, pairarem duvidas sobre o titular do certificado — ou revogado

— nos casos de comprometimento da chave privada. Convém ressaltar, entretanto,

2 http://www.iti.br/twiki/bin/view/Main/FaQ200324JunP
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que apesar de nado poder mais se utilizar aquela chave privada para assinar um
documento, as infra-estruturas devem estar preparadas para continuar validando os
documentos assinados quando o certificado ainda era valido, ou seja, os certificados
devem permanecer armazenados por um tempo longo o suficiente para garantir a

conferéncia das assinaturas digitais realizadas com as chaves privadas respectivas.
4. LEGISLACAO

4.1. LEGISLACAO ESTRANGEIRA

Ja sdo décadas de existéncia dos documentos digitais, uma vez que
surgiram junto com os proprios computadores. Entretanto, sua utilizacdo sé se
tornou comum com a proliferacdo dos microcomputadores, e mais ainda, com o
surgimento da internet, quando a adocdo da tecnologia se viu estimulada, grande
parte em razao das novas possibilidades de comunicacao e interacdo, mas também
em fungédo dos valores econémicos e interesses comerciais envolvidos. A Era da
Informacéo tem como uma de suas maiores caracteristicas a “desmaterializacdo de
conceitos tradicionais, como o de documento’®®. Deve-se levar em conta que 0s
avancgos tecnologicos de uso comum pela sociedade muitas vezes levam tempo até
serem absorvidos pela Direito. Assim foi com o documento digital; a legislacao que
trata dos documentos digitais apenas comeca a surgir em meados da década de
noventa. Era de se esperar que os paises de maior renda fossem os primeiros a
legislar sobre o tema, uma vez que sao também eles os que fazem uso mais intenso
da tecnologia.

Desta forma, em 1995, no estado de Utah, nos Estados Unidos, surge a
primeira norma a respeito de documentos e assinaturas digitais (Utah Digital
Signature Act®®), notabilizada ndo sé pela precedéncia como pelo detalhamento

2 CASTRO, Aldemario Araujo. Validade juridica de documentos eletronicos. Jus
Navigandi. [Internet]: <http://jus2.uol.com.br/doutrina/texto.asp?id=2028>. Acesso em: 10 set. 2005.

2 Veja em <http:/www.jus.unitn.it/users/pascuzzi/privcomp97-98/documento/firma/utah/
udsa.html>
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técnico nela contido®. Desde entdo os demais estados norte-americanos passaram
a buscar a regulamentacédo do uso dos documentos e assinaturas digitais, como as
normas dos estados da Califérnia®® (Digital Signature Regularions), de lllinois
(Electronic Commerce Security Act’), e da Georgia (Electronic Records and
Signature Act).

Na Europa, diversos paises também ja adotaram leis que tratam dos
documentos e assinaturas digitais: Alemanha (Signaturgesetz, SiG, Gesetz zur
digitalen Signatur®), Italia (Decreto del Presidente della Repubblica, 10 novembre
1997, n. 513, Inglaterra (Electronic Communications Act, 2000°'), Franca (Loi
n2000-230 du 13 mars 2000%), Portugal (Decreto-Lei n.® 290-D, de 2 de Agosto
1999°%), entre outros. Deve-se destacar a Diretiva 1999/93/EC* do Parlamento
Europeu, que tem por objetivo nortear as nacbes européias no que se refere a
producéo legislativa a respeito de documento e assinatura digital, uma vez que
normas divergentes poderiam significar barreiras a integragdo entre os paises
membros.

Na Ameérica do Sul, além do Brasil, como se vera mais adiante neste
trabalho, outros paises também disciplinam a questao dos documentos e assinaturas
digitais. Por exemplo, o Chile o faz por meio do Decreto Supremo n. 81 de 1999%, a
Colémbia mediante a Lei 527 de 1999, e a Argentina com o Decreto 427 de 1998%.

% MARCACINI, Augusto Tavares Rosa. O Documento Eletrénico como meio de
prova. In: Infodireito [Internet] <http://www.infodireito.com.br/ > Acesso em: 10 jul. 2005.

% Veja em <http://www.ss.ca.gov/digsig/regulations.htm>

%" Veja em http://www.findlaw.com/bills/ildigital.html

% \Veja em http://gsulaw.gsu.edu/gsuecp/Act/Act.htm

% Veja versao em inglés em http://www.iuscomp.org/gla/statutes/SiG.htm

% Veja em http:/www.interlex.it/testi/dpr51397.htm#6

%" Veja em http://www.opsi.gov.uk/acts/acts2000/20000007.htm

% Veja em http://www.legifrance.gouv.fr/WAspad/UnTexteDeJorf?numjo=JUSX9900020L

% Veja em http://www.pj.pt/htm/legislacao/dr_informatica/DL290_D_99.htm

3 Veja em http://europa.eu.int/eur-lex/pri/en/oj/dat/2000/I_013/I_01320000119en001200
20.pdf

% Veja em http://rechtsinformatik.jura.uni-sb.de/cbl/statutes/Chile81.html

% Veja em http://www.secretariasenado.gov.co/leyes/L0527_99.HTM
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Como se vera a seguir, a legislacdo brasileira a respeito do matéria surgiu algum
tempo depois dos textos legais de nossos paises vizinhos, apesar de algumas

iniciativas anteriores realizadas, porém, internamente ao Poder Executivo patrio.

4.2. LEGISLAGCAO BRASILEIRA

Atualmente, no Brasil, a norma que disciplina o uso dos documentos e
assinaturas digitais tema é a Medida Proviséria n®. 2.200-02, de 24 de agosto de
2001. E importante destacar que esta medida proviséria, apesar de ter sido
publicada h& alguns anos, ainda esta em vigor, em razdo do que expressa o artigo
22 da Emenda Constitucional n2. 32, de 11/09/2001.

Art. 2° As medidas provisérias editadas em data anterior a da publicacdo
desta emenda continuam em vigor até que medida proviséria ulterior as
revogue explicitamente ou até deliberacdo definitiva do Congresso Nacional.

A medida proviséria em questdo instituiu a Infra-estrutura de Chaves
Publicas Brasileira (ICP-Brasil), definindo como Autoridade Certificadora Raiz,
conforme seu artigo 13, o Instituto Nacional de Tecnologia da Informacao (ITI),
estabelecida como autarquia federal vinculada ao Ministério da Ciéncia e
Tecnologia, conforme expressa o artigo 12 deste texto normativo.

A norma, ja em seu artigo 1°, declara que a ICP-Brasil tem por finalidade
a garantia de autenticidade, integridade e validade juridica dos documentos
produzidos de forma eletrénica. O texto legal passa entdo a composi¢ao da infra-
estrutura, a qual é formada pela Autoridade Certificadora Raiz (AC Raiz), pelas
Autoridades Certificadoras (AC’s) e pelas Autoridades de Registro (AR’s).

Cabe destaque ao artigo 6° da Medida Provis6ria que, ao tratar das
Autoridades Certificadoras (AC’s), lhes traz a competéncia para emitir certificados
digitais vinculando pares de chaves criptograficas ao respectivo titular. Também séo
responsaveis pela emissao, expedicao, distribuicao, revogacao e gerenciamento dos
certificados, devendo colocar a disposicdo dos usuarios listas de certificados
revogados e outras informagbes pertinentes, além de manter registro de suas
operacdes. O paragrafo unico do artigo ora em comento trata de duas questdes
bastante sensiveis: a geracdo do par de chaves, que conforme o texto normativo

% Vejaem http://www.informatica-juridica.com/anexos/anexo193.asp
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devera ser gerado sempre pelo préprio titular, e o conhecimento da chave privada de
assinatura que, também se depreende da norma, sera de ciéncia, uso e controle
exclusivo do titular.

O artigo 7° trata das Autoridades de Registro que, vinculadas a uma
Autoridade Certificadora, sao responsaveis por identificar e cadastrar os usuarios —
na presenga destes —, e encaminhar solicitagbes de certificados as Autoridades
Certificadoras. As Autoridades de Registro, assim como as Certificadoras, também
devem manter cadastradas as suas operacoes. O artigo 8°, por sua vez, aduz que
poderdo ser credenciados como Autoridades Certificadoras e Autoridades de
Registro, desde que atendam critérios estabelecidos pelo Comité Gestor da ICP-
Brasil, érgaos e entidades publicos, bem como pessoas juridicas de direito privado.

Chega-se entédo ao artigo 10 da Medida Provisoria 2.200-02, de 2001, que
trata de ponto central da norma: a validade dos documentos digitais (a expressao
adotada no texto legal foi “documento eletrénico”). Assim, o caput do artigo diz que
“consideram-se documentos publicos ou particulares, para todos os fins legais, os
documentos eletrénicos de que trata esta Medida Proviséria.” O paragrafo 1° deste
artigo equipara os documentos digitais assinados em conformidade com a ICP-Brasil
aos documentos com assinatura manuscrita, fazendo referéncia expressa ao artigo
131 do Cddigo Civil de 1916 (Lei n°. 3.071, de 1° de janeiro de 1916), que vigia a
época da publicacdo da citada Medida Provisoria. O referido artigo assim apregoava:
“‘Art. 131 As declaragdes constantes de documentos assinados presumem-se
verdadeiras em relacdo aos signatérios”. O referido dispositivo legal encontra
correspondéncia, literal, no artigo 219 do atual Cédigo Civil (Lei n®. 10.406, de 10 de
janeiro de 2002). De forma transparente, trazendo validade aos documentos digitais
assinados em observancia aos preceitos da ICP-Brasil, assim aponta o paragrafo 1°
do artigo 10 da Medida Proviséria 2.200-02/2001:

§ 10 As declaragbes constantes dos documentos em forma eletrénica
produzidos com a utilizacdo de processo de certificagdo disponibilizado pela
ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios, na forma
do art. 131 da Lei no 3.071, de 10 de janeiro de 1916 - Codigo Civil.

Porém, a citada Medida Proviséria nao se restringiu apenas aos
documentos digitais assinados no ambito da ICP-Brasil. O paragrafo 2° do artigo 10

faz mencao expressa a utilizacdo de outros meios de comprovagdo de autoria e
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integridade de documentos digitais (no dispositivo legal chamados de “documentos
em forma eletr6nica”), inclusive para a utilizacao de certificados nao emitidos pela
ICP-Brasil, desde que esse meio de comprovagao seja admitido pelas partes como
valido, ou ainda que seja aceito pela pessoa a quem for oposto o documento,

conforme apresentado a seguir:

§ 20 O disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro
meio de comprovacao da autoria e integridade de documentos em forma
eletronica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento. (grifou-se)

Nos préximos artigos, a Medida Proviséria citada trata de outros aspectos
relativos a criacao e condi¢cdes de funcionamento da ICP-Brasil. Foge ao escopo
deste trabalho a analise mais aprofundada de outras normas que regulamentam o
funcionamento da ICP-Brasil; porém, faz-se pertinente a referéncia a algumas delas:
Decreto n® 3.996, de 31 de Outubro de 2001 (dispde sobre a prestacao de servicos
de certificagdo digital no ambito da Administracdo Publica Federal), Decreto n®
4.414, de 07 de Outubro de 2002 (altera o Decreto no 3.996, de 31 de Outubro de
2001, que dispde sobre a prestagdo de servigos de certificagdo digital no ambito da
Administracado Publica Federal), Decreto n°® 4.689, de 07 de Maio de 2003 (aprova a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdo do
Instituto Nacional de Tecnologia da Informacédo), bem como as resolugdes e
portarias do Comité Gestor da ICP-Brasil.

Ainda com relacdo a validade juridica do documento digital, cabe a
lembranca do que dispde o artigo 332 do Cédigo de Processo Civil patrio:

Art. 332. Todos os meios legais, bem como os moralmente legitimos, ainda
que nao especificados neste Cédigo, sdo habeis para provar a verdade dos
fatos, em que se funda a agdo ou a defesa.

Desta forma, ainda que nao houvesse a Medida Proviséria 2.200-02/2001
a tratar da validade dos documentos digitais assinados digitalmente, ainda assim
nao se poderia negar a legitimidade deste tipo de documento como meio probante,
uma vez que ndo se pode falar que documentos digitais sao, por si proprios, ilegais,
nem tampouco imorais, € como visto anteriormente neste trabalho, retunem

condicdes técnicas que lhes trazem eficacia probatéria. Pela mesma razédo, como
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bem lembra Augusto Marcacini®, o documento digital tampouco confrontaria a
previsao do inciso LVI do artigo 5° da Constituicao Federal (“LVI - sdo inadmissiveis,
no processo, as provas obtidas por meios ilicitos”), justamente em razdo do que ja
se notificou neste estudo — o documento digital, em si, ndo é ilegal. Porém, nao se
esta dizendo que o documento digital ndo possa ser obtido de forma ilegal — no caso
de uma interceptacdo de comunicacao protegida por sigilo, por exemplo — , fato que,
dai sim, ensejaria sua inadmissibilidade como elemento de prova, da mesma forma

como ocorreria com qualquer outro meio probante obtido de forma viciada.
5. CONCLUSAO

Diante do que foi apresentado, percebe-se que o documento digital se
fard cada vez mais presente como forma de registro. As maiores barreiras a sua
utilizacdo nao estdo, como exposto, nos aspectos técnicos ou juridicos, mas sim na
mudanca de cultura, diante do habito arraigado de se utilizar o documento fisico, ou
seja, algo material, palpavel, e cuja existéncia independe de um computador que
possa armazena-lo e traduzi-lo. Porém, essa transformagcdo cultural ja esta
acontecendo; o uso dos meios informaticos é cada vez mais comum em todas as
atividades, e se tornam ainda mais necessarios na medida em que ha o aumento
expressivo do volume de informagcdes com o qual os profissionais sdo obrigados a
lidar.

No mundo empresarial, sdo intensos os esforgos para se diminuir, e até
substituir, a utilizacdo do papel como fonte primdria de registro e troca de
informacdes, e o elemento principal desta empreitada € o documento digital. Se
percebeu que, via de regra, o documento ja nasce em um computador, e as
empresas identificaram a possibilidade de obter grandes beneficios se estes
documentos continuassem em meios digitais. Diante disso, ndo causa surpresa o
fato de que o uso cada vez mais amplo do documento digital seja uma meta comum

as mais variadas entidades atuantes no mercado.

% MARCACINI, Augusto Tavares Rosa. O Documento Eletronico como meio de

prova. In: Infodireito [Internet] <http://www.infodireito.com.br/ > Acesso em: 10 jul. 2005.
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Na esfera publica, e em especial no Poder Judiciario, diversas sao as
iniciativas que prevéem a utilizacdo de documentos digitais, motivadas pelas
vantagens destacadas anteriormente neste trabalho. Ganham maior relevo aquelas
que buscam a informatizacdo dos processos judiciais, diante dos beneficios que
podem trazer a sociedade: menor custo, maior agilidade, maior publicidade, melhor
manuseio, maior seguranca, apenas para elencar superficialmente os resultados que
podem ser atingidos. Estas benesses ndao devem se restringir ao Poder Judiciario,
mas sim se estender ao Legislativo e ao Executivo, vez que se vislumbra a
possibilidade de fortalecimento da cidadania aos brasileiros.

Em relagdo aos profissionais do Direito, em especial aos advogados,
ressalta-se que precisam ter a consciéncia de que estar atualizado tecnologicamente
deve ser inerente a sua atuacdo. O advogado deve ter papel ativo na busca da
melhor utilizacdo da tecnologia para executar o seu mister. Nao deve assumir uma
postura passiva de apenas aguardar que o poder publico decida a forma como se
dard o estabelecimento de novas tecnologias — deve participar destas escolhas,
compreender os desdobramentos implicados, e se preparar para eles. Por outro
lado, também deve estar certo de que cada vez mais seus clientes exigirdo
capacitacdo para lidar com as melhores ferramentas para a execucao de seus
trabalhos. Nestes tempos de informacao “na ponta dos dedos”, o nivel de exigéncia
quanto a qualidade de prestacao de servigos tem atingido patamares mais elevados.
O advogado deve estar pronto a atendé-los, sob pena de ndo sobreviver em um
ambiente cada vez mais competitivo, e cada vez mais complexo.

Resta lembrar, portanto, que o documento digital ja € uma realidade, e
estard cada vez mais proximo, fara parte das atividades de forma tdo corriqueira
quanto o documento fisico o faz hoje. Ao se ter mente os inquestionaveis avangos
que serado obtidos com a utilizacdo do documento digital, é possivel prever que
barreiras a sua utilizacao sejam cada vez mais reduzidas. No decorrer deste trabalho
se verificou que fatores técnicos n&o sdo impeditivos a utilizagdo do documento
digital, ao contrario, o estado da técnica atual ja permite se falar em validade juridica
deste documento. Este entendimento é convalidado com a demonstracdo de que os
sistemas normativos brasileiro e estrangeiro ja recepcionam o documento digital em

sua plenitude.
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